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LIEGENBLEIBER AUFGRUND EINES OBD-FAHRTENBUCHSTECKERS

Liebe Kundinnen und Kunden,

leider kommt es in letzter Zeit vermehrt zu Stérungen im Fahrzeug, welche auf die Nutzung von OBD-
Dongles zurtckzufihren sind.

Folgend eine Ubersicht zu den Risiken der Nutzung und im Bezug auf Stéranfalligkeit im Fahrzeug:
Sicherheitsrisiken durch OBD-Dongles im Fahrzeug

Die On-Board-Diagnose-Schnittstelle (OBD-Il) ist ein standardisierter Zugangspunkt zu den
elektronischen Systemen moderner Fahrzeuge. Sie wurde urspringlich fur Diagnose- und
Wartungszwecke entwickelt. In den letzten Jahren erfreuen sich sogenannte OBD-Dongles, die an
diese Schnittstelle angeschlossen werden, immer gréRerer Beliebtheit. Sie versprechen Vorteile wie
Fahrstilanalyse, GPS-Tracking oder glnstigere Telematik-Versicherungen. Doch der Komfort hat
seinen Preis - insbesondere in Bezug auf die IT- und Fahrzeugsicherheit.

1. Cybersecurity-Risiko

Viele OBD-Dongles kommunizieren Uber Bluetooth, WLAN oder Mobilfunk mit externen Geraten oder
Servern. Wenn diese Verbindungen unzureichend gesichert sind, kdnnen Angreifer Uber den Dongle
Zugriff auf die Fahrzeugsteuergerate erhalten. In der Vergangenheit gab es bereits dokumentierte
Falle, bei denen Fremdzugriffe Uber OBD-Dongles auf sicherheitsrelevante Fahrzeugfunktionen wie
Bremsen oder Lenkung maglich waren.

2. Fehlende Standardisierung und Sicherheitsupdates

Viele OBD-Dongles stammen von Drittanbietern und unterliegen keiner einheitlichen
Sicherheitsprifung. Zudem erhalten sie selten oder gar keine Software-Updates. Das macht sie zu
potenziellen Schwachstellen im Fahrzeugnetzwerk - vergleichbar mit einem nicht geschitzten WLAN-
Router im Heimnetz.

3. Datenschutzbedenken

Telematik-Dongles erfassen und Ubertragen haufig sensible Fahrdaten wie Geschwindigkeit,
Bremsverhalten, Standort oder Fahrzeiten. Diese Daten kdnnen von Versicherungen, App-Betreibern
oder Dritten analysiert, weitergegeben oder gar verkauft werden. Ohne transparente Informationen
zur Datenverarbeitung stellt dies ein erhebliches Datenschutzproblem dar.

4. Beeintrachtigung von Fahrzeugfunktionen

Einige Dongles greifen tief in die Fahrzeugkommunikation ein und kénnen unbeabsichtigt
Steuergerate storen oder Fehlfunktionen verursachen. In manchen Fallen fuhrt dies sogar dazu, dass
der Bordcomputer Warnmeldungen anzeigt oder Werkstattbesuche notwendig werden.

Fazit

OBD-Dongles kénnen nutzliche Zusatzfunktionen bieten, stellen jedoch ein nicht zu unterschatzendes
Sicherheits- und Datenschutzrisiko dar. Fahrzeughalter sollten sorgfaltig abwagen, ob der Einsatz
solcher Gerate notwendig ist, und im Zweifelsfall nur zertifizierte, sicherheitsgeprifte Produkte

verwenden. Hersteller, Versicherungen und Gesetzgeber sind gefordert, klare Standards und
Schutzmechanismen zu etablieren, um die zunehmende Vernetzung im Fahrzeug sicher zu gestalten.

Bitte sensibilisieren Sie lhre Dienstwagennutzer, diese OBD- Dongels nicht zu benutzen.
Fir Fragen stehen wir lhnen gerne zur Verflgung.

Ihr Team der VGRD Fleet Rhein-Neckar
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Start Vorverkauf:
Der neue Q3 SUV ist da!

Start Vorverkauf: Der neue Audi Q5 SUV e-
hybrid ab sofort bei uns vorbestellbar!

Seit Donnerstag, den 12. Juni 2025 ist es moglich,
den neuen Audi Q5 SUV e-hybrid Modelle mit zwei
Motorisierungen und einer Systemleistung von 220
kW bzw. 270 kW vorzubestellen.

Dank der neuen Hochvoltbatterie mit um rund 45
% hoherer Kapazitat, gesteigerter Rekuperation
und intelligentem Hybridmanagement steigern
sich Effizienz und Performance, so dass
emissionsfreies Fahren von bis zu 100 km mdoglich
ist.

Sie kdnnen ab sofort bei uns den neuen Audi Q5
SUV e-hybrid vorbestellen - wir freuen uns auf lhre
Anfrage!

Q5 SUV e-hybrid: Kraftstoffverbrauch (gewichtet kombiniert): 3,4-2,5 1/100
km; Stromverbrauch (gewichtet kombiniert): 16,9-15,5 kWh/100 km; CO,-
Emissionen (gewichtet kombiniert): 77-56 g/km; CO,-Klasse (gewichtet
kombiniert): B; Kraftstoffverbrauch bei entladener Batterie (kombiniert): 8,4-
7,2 17100 km; CO,-Klassen bei entladener Batterie: G-F. (WLTP)

mehr Informationen

Start Vorverkauf: Der neue Audi Q3 SUV
ab sofort bei uns vorbestellbar!

Der Audi Q3 ist seit mehr als zehn Jahren als
Bestseller eine feste Grol3e im
PremiumKompaktsegment.

Jetzt setzt die dritte Generation in mehrfacher
Hinsicht neue Malistdbe. Im  Exterieur
prasentiert  sich  der  moderne  SUV
selbstbewusst und emotional.

Zahlreiche innovative Funktionen lassen den
neuen Audi Q3 zum digitalen Begleiter werden.

Der neue Audi Q3 SUV ist ab sofort bei uns
vorbestellbar. Wir freuen uns auf lhre Anfrage!

Audi Q3 SUV: Energieverbrauch (kombiniert): 9,0 - 5,3 1/100 km; CO,-
Emissionen (kombiniert): 205 - 137 g/km; CO,-Klasse: G - E.. (WLTP)

mehr Informationen

Start VVorverkauf:
Der neue Audi Q5 SUV
e-hybrid ist da!
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